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Analiza ryzyka w procesic obslugi sygnalistow

Arkuszl

Obstuga zgtoszen sygnalistow

1 2 3 4 5 6 7 8 9 10
Zidentyfikowane Mozliwy skutek Zagrozony atrybut: Istotno$¢ zagrozenia \Wartos$¢ Prawdopodobieristwo \Wartos¢ Potencjalne ryzyko [Proponowane zabezpieczenia [Prawdopodobny skutek
zagrozenie zmaterializowania  |poufno$é/integralno$¢/ poziomu \wystapienia zagrozenia prawdopodo do wdrozenia \wdrozenia dziatan

sie zagrozenia dostepnos$c istotnosci biefstwa zabezpieczajacych
Przechowywanie na Zgubienie lub poufnosé Poziom bardzo wysoki \wysokie wprowadzi¢ regulacje zmniejszenie ryzyka
nosniku (np.. pendrive) |kradziez no$nika dotyczace sposobu
[prywatnym/niezabezpie postepowania z nosnikami,
czonym dokumentacji podmiot prawny powinien
zgtoszen 5 4 wprowadzi¢ zakaz
przechowywania dokumentacji
na nos$niku lub ograniczy¢
wytacznie do stuzbowych
zabezpieczonych no$nikéw
Pozostawienie (Osoby poufnosé; ryzyko Poziom bardzo wysoki: Srednie: mozliwe dziatanie L mr ie ryzyka
C ji nieupowaznione grozeni moze doprowadzi¢ do \wystapienie bledu szkolenia i przypominanie
zgloszenia(forma uzyskajg dostep do i, jezeli dyskrymi ia li 5 ludzkiego 3 15 zasad postepowania z
papierowa lub wydruk) [danych sygnalisty i |zgtoszenie wplyneto w [dokumentacja zawierajacg
\w miejscu dostepnym  |os6b wskazanych w [formie papierowej [dane osobowe
dla 0s6b postronnych  [zgtoszeniu
Przekroczenie czasu przechowywanie poufnosé Poziom $rednio wysoki: niskie: czas cykliczne sprawdzanie ograniczenie ryzyka
przechowywania niezgodne z prawem dituzsze przechowywanie przechowywania okreslony podmiotu przetwarzajacego i [pomijalnego
ji przez dokumentacji zgtoszen jest przepisami prawa sposobu przetwarzania
przedmiot zewnetrzny wywotuje ryzyka np.. przy 5 2
przypadkowym ujawnieniu
dokumentacji
Brak weryfikacji wyciek danych, poufnos¢, dostepnosc (Poziom wysoki przy wysokie przy braku wdrozenie procedury zmniejszenie ryzyka
podmiotu zewnetrznego [ujawnienie danych zupetnym braku weryfikacji weryfikacji weryfikacji podmiotu
przez podmiot prawny  [osobom przetwarzajgcego przed
nieuprawnionym, 5 5 zawarciem umowy powierzenia
\wystapienie
Inaruszenia ochrony
danych
Ujawnienie danych Dostep 0s6b poufnosé Poziom bardzo wysoki: niskie przy wdrozonej wdrozy¢ procedure ograniczenie ryzyka
sygnalisty bez jego nieuprawnionych do naruszenie przepisow procedurze pozyskiwania zgody sygnalisty [pomijainego
zgody danych sygnalisty, ustawy moze takze wywotac 5 3
naruszenie szkody wizerunkowe dla
przepiséw ustawy o ladministratora
ochronie sygnalistéw
Pozostawienie danych  [naruszenie zasady |poufnosc Poziom wysoki z uwagi na Srednie — pracodawca wdrozy¢ i stosowac procedure [zmniejszenie ryzyka
niepotrzebnych w iczenia skutki naruszenia przepisow 5 stosuje przepisy ustawy i a3 retencji
zgtoszeniu przechowywania i ustawy nadzoruje ich stosowanie
minimalizacji
Pozar utrata dokumentacji |poufno$¢, dostepno$¢ |poziom bardzo wysoki: niskie: pomieszczenie zweryfikowac stan i sprawno$¢ |ograniczenie ryzyka
zgtoszen mozliwa utrata 5 \wyposazone w czujniki 2 zabezpieczen ij )
sygnalistow, rejestru dokumentacji dymu i alarmy przeciwpozarowych
zgtoszen przeciwpozarowe
P Sbienstwo w g
Pomijaine Niskie Srednie \Wysokie
Istotno$¢ zagrozenia 1 3|
pomijalna 1 1 2| 3|
2| 4 6| 8| 10
$rednia 3 3 6 9| 12| 15
wysoka 4 4 8 12| 16| 20|
5

Ryzyko — stopien

Srednie 15-25
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